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BAKGRUND

Férsvarsmakten har utifrin tidigare upphandlat ramavtal (dnr FM-347-07)
genomfort ett avropsforfarande avseende tjanster inom omrédet for infor-
mationssikerhet inom Forsvarsmaktens projekt "PRIO”. Samtliga leveran-
torer som erhallit ramavtalet har bjudits in till anbudsgivning i enlighet med
ett forfragningsunderlag (dnr FM-062-08).

Enligt tilldelningsbeslut den 14 juli 2008 har Forsvarsmakten beslutat att
teckna avtal med en informationssikerhetsanalytiker fran Liining Consul-

ting AB (Liining) och i dvrigt teckna avtal med andra anbudsgivare.

YRKANDEN M.M.

Liining anstker om 6verprovning enligt LOU och yrkar att upphandlingen
inte skall fi avslutas innan rittelse gjorts. Liining yrkar dessutom att 14ns-
rétten skall faststilla att Forsvarsmaktens upphandlingsmeddelande inte
uppritthaller lagens krav pé redovisande av skélen till upphandlingsbeslu-
tet. Till st6d for sin talan anfor Liining i huvudsak f6ljande. I upphand-
lingsmeddelandet daterat den 14 juli 2008 upprepas endast vad som redan
framgér av forfrigningsunderlaget samt resultatet av upphandlingen. Skilen
till beslutet redovisas inte. Upphandlingsmeddelandet har sdledes inte varit
fullstandigt varfor tidsfristen enligt 16 kap. 1 § tredje stycket inte kan anses
ha bérjat 16pa. Forst efter papekande frén Liining ldmnade Forsvarmakten
genom en skrivelse den 18 juli 2008 ytterligare information om skélen till
sitt upphandlingsbeslut. Av detta meddelande framgér att de i forfrgnings-
underlaget angivna utvirderingskriterierna och de som sedan komumit att
tillimpas i anbudsutvirderingen inte §verrensstémmer. Denna skillnad ut-
gor ett brott mot principerna om transparens och likabehandling vilket med-

fort att Liining lidit skada i upphandlingen.
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Foérsvarsmakten har i skrivelsen den 18 juli 2008 redogjort for de utvirde-
ringskriterier som tillimpats. I utvérderingen har forutom den efterfragade
kompetensen i sarbarhetsgranskning (utvarderingskriterium B1 i forfrag-
ningsunderlaget) ocksa kompetens i sdkerhetsanalys bedomts. Sakerhets-
analys finns inte med som ett utvarderingskriterium i avropsforfragan var-
for Liining inte fatt mo6jlighet att konkurrera med eventuell kompetens pé

omradet och ddrmed lidit skada.

I bedomningen av kompetens i systemutveckling (utvérderingskriterium B3
i forfragningsunderlaget) har man i utvirderingen enbart bedémt en liten
del, ndgmligen “hackat kod”. Begransningarna finns inte beskrivna i avrops-
forfragan. Ocksa hér har Férsvarsmakten séledes stéllt krav pa en sak men
utvirderat en annan vilket gor att konkurrensen sétts ur spel eftersom s6-
kanden kan ha kompetens som ej beskrivits i anbudet da det inte 4r angivet
som ett utvirderingskriterium. Liining har lidit skada av att inte k#nna till

de utvérderingskriterier som tilldmpats.

Forsvarsmakten bestrider bifall till 6verklagandet och anf6r i huvudsak
foljande. I tilldelningsbeslutet den 14 juli 2008 har Férsvarsmakten hénvisat
vidare till en sérskild utvirderingsbilaga dér det framgar hur Foérsvarsmak-
ten provat, utvérderat och podngsatt de olika konsulter som leveranttrerna
offererat. Férsvarsmakten har séledes 1 tilldelningsbeslutet fullgjort sin un-
derriftelseskyldighet gentemot anbudsgivarna att redovisa skélen for beslu-
tet. Liinings pastaende att Férsvarsmakten inte redovisade skélen for tilldel-
ningsbeslutet forrén i en kompletterande skrivelse den 18 juli 2008 ar séle-
des felaktigt. Den kompletterande skrivelsen skickades via e-post endast till
Liining och enbart av den anledningen att Liining stéllt kompletterande fra-
gor om hur Foérsvarsmakten bedomt och utvdrderat en av Liinings konsulter

betraffande tvé specifika utvarderingskriterier.
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Forsvarsmakten bestrider vidare Liinings pastiende att Forsvarsmakten for-
utom den efterfrigade kompetensen pé sarbarhetsgranskning enligt punkt
B1 dven beddmt och utvirderat kompetens pa sikerhetsanalys. Det &r bara
sérbarhetsgranskning som har beddmts och utvérderats vilket framgér av
bilagan till tilldelningsbeslutet. Anledningen till att begreppet sékerhets-
granskning dverhuvudtaget berdrs ér att Lining stéllt en sérskild friga om
hur en av bolagets konsulter bedomts avseende denna specifika kompetens.
Det har inte haft ndgon betydelse for podngséttningen av denne eller nagon

annan konsult. Nagon skada har dérfor inte uppkommit f6r Liining.

Nir det giller utvirderingskriterium B3, systemutveckling, har kriteriet
beddmts och utvirderats mot bakgrund av den utforliga befattningsbeskriv-
ning som finns for varje aktuell tjanst samt mot den tydliga beskrivning
som finns av verksamheten i projekt PRIO. Forsvarsmakten bestrider att det
har varit friga om en oftrutsebar inskrdnkning av kriteriet. Det kan ndmnas
att en annan av de konsulter som offererats av Liining har tilldelats poéng i
denna del och antagits som konsult av Férsvarsmakten for en av tjdnsterna.
Forsvarsmakten pastar darfor att Liining varit vil medveten om hur detta
kriterium skulle utvirderas. Inte heller betrdffande detta kriterium har Li-
ning séledes lidit ndgon skada. Av avropsforfragan framgér vidare att ut-

virderingskriterierna B1 och B3 har haft relativt 14g vikt vid utvérderingen.

Sammanfattningsvis anser Forsvarsmakten att utvérderingskriterierna har
varit angivna si tydligt som mé&jligt och Forsvarsmakten har i avropsforfra-
gan understrukit vikten av att tydligt redovisa respektive konsults erfarenhet
och kompetens. Férsvarsmakten har vid utvérderingen ldst och vérderat
exakt vad som star i avropssvaren for att garantera likabehandling av anbu-

den.

Liining har dérefter yttrat i huvudsak fljande. Kommentarerna i den bilaga

som Forsvarsmakten hinvisat till i sitt tilldelningsbeslut &r inte tillrackligt
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utforliga for att forklara skdlen bakom tilldelade kontrakt. Skilen till varfor
poédng har tilldelats eller inte tilldelats avseende utvirderingskriterierna B1
och B3 redovisas inte i beslutet. Det framgar inte heller av anbudsutvirde-
ringen hur begrepp som kunskap i informationssékerhet definieras och an-
vands. [ kolumn 7 i bilagan anger Férsvarsmakten om en av Liinings kon-
sulter att det &r “svért att bedéma hans informationssakerhetskunskaper pa
grund av avsaknaden av utbildningar 1 CV” I kolumn 6 i samma bilaga an-
ges under rubriken “Innehar erfarenhet/kompetens for aktuell befattnings-
beskrivning” att samma konsult har aktuell erfarenhet/kompetens. Informa-
tionen i kolumnerna motséger varandra och det &r oklart vad som avses. Det
har 1 forfragningsunderlaget inte uppstéllts formella krav pa utbildning.
Avsaknad av redovisning av utbildning kan darfor inte utgtra hinder f6r att

bedéma erfarenhet och kompetens p& andra meriter.

Forsvarsmaktens pastadende att endast sarbarhetsgranskning har bedomts
och utvidrderats strider mot uppgifterna i e-postmeddelandet den 18 juli
2008. I meddelandet ségs bl.a. att anledningen till varfor [Liinings konsult]
fatt 0 podng pa B1 r att det inte framgar (som PRIO uppfattar det) i hans
CV att han genomf6rt ndgon form av sarbarhetsgranskning eller sdkerhets-
analysarbete!” Forsvarsmakten uppger att detta &r svar pa en sérskild fréga
som Liining stéllt om hur Liinings konsult beddmts avseende kompetens 1
sdkerhetsanalys. Vilken fraga som Forsvarsmakten pastér att Liining har

stéllt redovisas dock inte.

Det framgér av protokollet fér anbudsutvirderingen att Liinings konsult har
erfarenhet och kompetens for aktuell befattning. I kommentaren anges att
konsulten har god kunskap om auktorisation och ackreditering och erfaren-
het av Forsvarsmakten. S&rbarhetsgranskning ingér i ackreditering, som
utgér den del av systemutveckling som avser informationssékerhet. Av pro-
tokollet framgér dock att Liinings konsult erhéllit noll poéng for kriterium

B1, sarbarhetsgranskning.
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Nir det giller kriteriet B3, systemutveckling, framgar inte av avropsforfra-
gan vad som kommer att utvirderas. Detta férhéllande har inneburit att Li-
ning inte har fatt tillfille att i sitt anbud l4mna uppgifter om sin kompetens
pa detta omrade. Férsvarsmakten anger att utvirderingen av detta kriterium
har gjorts mot bakgrund av den befattningsbeskrivning som tjénsten avser
och “den tydliga beskrivning som finns av verksamheten i projekt PRIO”.
Befattningsbeskrivningen i forfragningsunderlaget 4r dock inte densamma

som den kompetens som beskrivs i e-postmeddelandet och som utvérderats.

Forsvarsmakten skriver i e-postmeddelandet om den aktuella konsulten att
“nir det giller utbildning av FM Sikerhetschefer och som PRIO ocksa upp-
fattar det, dven har utbildat FM IT-sékerhetschefer, har han utbildat i regel-
verket fér DIT 04 och livscykelmodellen. For PRIO #r det att han har utbil-
dat i vad som regelverket siger/géller (DIT 04) och méjligen i metodiken i
FM livscykelmodell”. Liining har i sitt anbud uppgett att konsulten
»genomfor utbildning for 1T-sékerhetschefer i praktisk tillimpning av FM
livscykelmodell”. Detta innebér ocksa att konsulten med nédvéndighet
maste utbilda i metodiken i Forsvarsmaktens livscykelmodell. I utvérde-
ringen har detta inte iakttagits av Férsvarsmakten. Genom att avsta frén att
utvirdera Liinings anbud i sin helhet har Férsvarsmakten dsidosatt kraven
pa likabehandling i anbudsutvérderingen och d4rmed har Liining skadats i

upphandlingen.

Lansrétten har den 23 juli 2008 forordnat att upphandlingen inte far avslu-

tas innan ndgot annat har beslutats.
DOMSKAL

Enligt 1 kap. 9 § LOU skall upphandlande myndigheter behandla leverants-
rer pa ett likvdrdigt och icke-diskriminerande sétt samt genomfora upp-
handlingar pa ett 6ppet sitt. Vid upphandlingar skall vidare principerna om
omsesidigt erkénnande och proportionalitet iakttas.
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Av 9 kap. 9 § LOU framgar att en upphandlande myndighet snarast mojligt
skriftligen skall underritta anbudssdkandena och anbudsgivarna om de be-
slut som fattats om att sluta ett ramavtal eller att tilldela ett kontrakt och om
skélen for besluten.

Av 12 kap. 1 § LOU framgér att en upphandlande myndighet skall anta
antingen

1. det anbud som &r det ekonomiskt mest fordelaktiga for den upphandlande
myndigheten, eller

2. det anbud som innehéaller det lagsta priset.

Vid bedémningen av vilket anbud som &r det ekonomiskt mest férdelakti-
ga, skall myndigheten ta hénsyn till olika kriterier som &r kopplade till 6~
remalet for kontraktet, sdsom pris, leverans- eller genomforandetid, miljo-
egenskaper, driftkostnader, kostnadseffektivitet, kvalitet, estetiska, funktio-
nella och tekniska egenskaper, service och tekniskt st6d.

En upphandlande myndighet skall i annonsen om upphandlingen eller i
forfragningsunderlaget ange vilken grund for tilldelning av kontraktet som
kommer att tilldampas.

T 16 kap. 2 § forsta stycket LOU é&r f6ljande foreskrivet. Om den upphand-
lande myndigheten har brutit mot de grundldggande principerna i 1 kap. 9 §
eller ndgon annan bestdmmelse 1 denna lag och detta har medfort att leve-
rantdren lidit eller kan komma att 1ida skada, skall rdtten besluta att upp-
handlingen skall géras om eller att den fé&r avslutas forst sedan réttelse
gjorts.

Regeringen har i forarbetena (prop. 2001/02:142 s. 58 £.) till de &ldre be-
stimmelserna i 1 kap. 28 § som nu ersatts av 9 kap. 9 § i den nya lagen bl.a.
uttalat att det &r viktigt att upphandlande enheter utformar informationen
om tilldelningsbeslutet pa ett sddant sitt att det framgar vilka omsténdighe-
ter som legat till grund f6r enhetens beslut att anta ett visst anbud. Reger-
ingen har dock inte ansett det 1&mpligt att i lag ange vad skélen for be-
slutet skall innehdlla. Den upphandlande enheten far i stillet sjdlv, bero-
ende av vad upphandlingen avser, vilja vilka omstédndigheter som bor
redovisas som skél for beslutet.

EG-domstolen har i mal nr C-19/00 (SIAC) uttalat bl.a. foljande. Vidare
innebér principen om likabehandling en skyldighet att m&jliggéra insyn, sa
att man kan kontrollera att den iakttas. Detta innebér i synnerhet att tilldel-
ningskriterierna skall vara formulerade, i kontraktshandlingen eller i med-
delandet om upphandling, pa ett sddant sétt att alla rimligt informerade och
normalt omsorgsfulla anbudsgivare kan tolka kriterierna p& samma sétt.
Denna skyldighet att méjliggora insyn innebér dven att den upphandlande
myndigheten skall tolka tilldelningskriterierna pa samma sétt under hela
forfarandet.
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Utredningen i malet

I aktuell avropsforfragan anges under rubriken ”Befattningsbeskrivningar
Informationssikerhetsanalytiker” bl.a. foljande.

Befattningsbeskrivning nr 1

- Ansvarig for framtagning och revidering av PRIO sakerhetsmalséttning

- Framtagning av underlag till samtliga auktorisationsanstkningar inom
Program PRIO enligt FM livscykelmodell DIT 04 (Direktiv for IT-
verksamhet 1 FM)

- Sammanhallande for beredning av designbeslut ur ett PRIO IT perspek-
tiv

- Foerdragande i DBG (designbeslutgrupp) ur ett PRIO IT perspektiv

- Samverkar med MUST SAKXK (militdrens underréttelse- och sékerhets-
tjanst. Sakerhetskontoret)

- Kravstillare pa TIBM (Team IBM, dvs. leverantdren) avseende realise-
randet av systemsikerhetsplan och sidkerhetsgodkannandestrategi

- Framtagning av underlag som foljer géllande lagar och forordningar
avseende informationssikerhet samt FM specifika forfattningar (FFS)
och bestammelser (FIB) gillande informationssikerhet samt dvriga do-
kument enligt SAMSAK (Sammanstéllning dver bestimmelser och rikt-
linjer f6r sékerhetstjinsten)

- Tillse att underlag foljer informationssikerhetsstandard enligt SS - (f.n.
ISO/IEC 27002:2005)

Under rubriken ”Konsulters tillgéinglighet och kompetensprofil” i av-
ropsforfrigan star bl.a. foljande. For utforande av tjanst erfordras att kon-
sult innehar den erfarenhet och den kompetens som krévs for respektive
befattningsbeskrivning samt angiven kompetensnivé. Leverantor skall dér-
for ge en tydlig redovisning av respektive konsults erfarenhet och kompe-
tens vilket skall styrkas genom att aktuell CV och en referens for varje kon-
sult bifogas.

I samma avropsforfragan anges under rubriken “Utvirdering” bl.a. foljan-
de. Avropssvar kommer att tilldelas per den/de konsulter som erhéller hogst
poing enligt foljande utvarderingsmodell:

Pris/tjanst 50 %

Avropssvar (dvs. konsult/tjénst) med lagst timpris erhéller 20 poéng. Déref-
ter ges prispo#ng i procentuellt fallande ordning.

Varje kriterium nedan kan ges maximalt 20 podng

A)....

B) Konsult innehar teknisk kompetens inom informationssékerhetsomrédet
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- Sarbarhetsgranskning (10 p)
- Systemarkitektur (5 p)
- Systemutveckling (5 p)

Den/de konsult/er som har fatt hégsta totalpodng/tjanst som ingr i avrops-
forfragan kommer att viljas for att utfora tjanst.

Av utvirderingsunderlaget (bilaga 1 till tilldelningsbeslutet) framgér att den
aktuella konsulten fran Liining har tilldelats noll poéng avseende utvérde-
ringskriterium B1 och B3 och fem podng avseende utvirderingskriterium
B2. Totalt, efter viktning av kriterierna A och B mot priset, har han fatt 13,9
podng. I kommentaren till utviarderingen star foljande. Svért att bedoma
hans informationssékerhetskunskaper pga. avsaknaden av utbildningar 1
CV. God kunskap om auktorisation och ackreditering. FM-erfarenhet, erfa-
renhet av FMV.

Ldnsrdttens bedomning

En upphandling enligt LOU skall kdnnetecknas av forutsebarhet och 6p-
penhet. For att anbudsgivarna skall ges samma forutséttningar for anbuds-
givning méste forfragningsunderlaget vara tydligt och innehélla samtliga
krav péa det som skall upphandlas. Uppstéllda krav fér inte frangas. I méalet
ar fraga om avrop frén ramavtal av tjanster med omfattande och komplexa
befattningsbeskrivningar. Sadana tjénsters innehéll och utformning kan
medfora att utvirderingskriterierna inte alltid kan tydliggéras optimalt. Det
bor dock 1 sddana fall utifran uppstillda krav pé tjénsterna och vad som
angetts om utvérderingen i upphandlingsunderlaget vara fullt mojligt for
berérda aktdrer inom ber6rt verksamhetsomrade att rétt uppfatta vad som
efterfragats i upphandlingen och forsté uppstillda utvérderingskriterier.
Det &r dock ofrdnkomligt att utvérderingen i viss man kommer att préglas
av ett métt av skon och subjektivitet. Utrymmet harfor far emellertid inte
vara sédant att det blir frdga om ett dsidoséttande av kraven pé likabehand-

ling och 6ppenhet vid upphandlingen.
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Till stéd for sin ansdkan har Liining anfort att Forsvarsmakten inte tillrack-
ligt utforligt har redovisat skélen for sitt tilldelningsbeslut och att det dér-
med inte gar att kontrollera om upphandlingen har gatt rdtt till. Liining har
vidare anfort att utvirderingskriterierna B1 och B3 som Forsvarsmakten
anvint i upphandlingen inte har varit tillrdckligt tydliga, att &ven andra kri-
terier in de som fanns i forfragningsunderlaget har anvénts vid utvérdering-
en av kriteriet B1 samt att endast en begrinsad del av utvérderingskriteriet

B3 har bed6mts vid utvérderingen.

Enligt 9 kap. 9 § LOU skall anbudsgivarna snarast méjligt efter att tilldel-
ningsbeslutet fattats underréttas om skélen for beslutet. Syftet bakom be-
stimmelsen &r att anbudsgivarna darmed skall f& en mgjlighet att kontrolle-
ra att upphandlingen har gétt ritt till. Av handlingarna i mélet framgar att
det i bilaga 1 till tilldelningsbeslutet finns en sammanstéllning av hur For-
svarsmakten har utvirderat och poéngsatt de konsulter som leverantSrerna
lamnat anbud om. I sammanstéllningen finns dven en kommentar till utvér-
deringen av varje konsult. Enligt lansréttens mening uppfyller denna sam-
manstillning, med hinsyn till den aktuella upphandlingens karaktér, lagens
krav pa upphandlingsmyndigheten att ange skélen for sitt beslut. Vad Lii-
ning anfort i denna del utgor séledes inte skél till &tgérder enligt LOU.

Betriffande utformningen av utvdrderingskriterierna konstaterar lansrétten
att det av befattningsbeskrivningen i forfragningsunderlaget framgér vilken
erfarenhet och kompetensniva som krévs for att erhalla den aktuella tjéns-
ten. I forfragningsunderlaget har Férsvarsmakten vidare redovisat den mo-
dell och podngséttning som skall anvéndas vid utvédrderingen av de olika
anbuden. Forsvarsmakten har vidare tydligt angett vilka kriterier som
kommer att poéngsittas och vilken betydelse dessa har for den totala po-
dngséttningen. Som delkriterier till kriterium B) "teknisk kompetens inom
informationssikerhetsomradet” har Forsvarsmakten angett sarbarhets-

granskning, systemarkitektur och systemutveckling. Nagon nérmare preci-
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sering &n sa av de olika kriterierna kan enligt ldnsréttens mening rimligen
inte krévas. Lénsrétten konstaterar vidare att det i forfragningsunderlaget
uttryckligen angetts att leverantorerna skall ge en tydlig redovisning av re-
spektive konsults erfarenhet och kompetens. Déri far dven anses ligga ett
krav pa att konsulten redovisar relevant utbildning och andra meriter som
kan antas vara av betydelse fo6r upphandlingen. Vad Liining anfort i dessa

delar foranleder saledes inga atgérder enligt LOU.

Betraffande frédgan om Forsvarsmakten har gatt utéver de utvirderingskrite-
rier som angetts i forfrdgningsunderlaget alternativt begréinsat dessa gor
lansrétten foljande bedomning. Forsvarsmakten har tillbakavisat Liinings
pastdende om att dven kriteriet sdkerhetsanalys har legat till grund for be-
démningen av de offererade konsulternas kompetens. Utredningen i mélet
ger inte heller stod for att Férsvarsmakten vid utvirderingen har fréngétt de
1 forfrAgningsunderlaget angivna kriterierna eller inskrénkt dessa pa ett sitt
som é&sidosatt principerna om likabehandling och 6ppenhet. Det svar pa
forfragan om utvardering/podngsattning som Forsvarsmakten ldmnat till
Liining den 18 juli 2008 innehaller uppgift om sékerhetsanalysarbete. Med
hénsyn till att utvérderingskriteriet under B1 endast omnémner sérbarhets-
granskning och Liining bedémts inte ha uppfyllt detta kriterium &r det utan
betydelse for utvarderingen att &ven sidkerhetsanalysarbete omnémnts. Inte

heller pa denna grund finns séledes anledning att vidta &tgérder enligt LOU.

Mot denna bakgrund finner ldnsritten sammantaget att vad Liining har an-
fort i mélet inte innebér att Forsvarsmaktens upphandling av tjénster inom
omrédet informationssékerhet och inom Foérsvarsmaktens projekt ”PRIO”

har genomforts i strid med LOU.

Ansokan om ingripande med stod av LOU skall ddrmed avslas.
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HUR MAN OVERKLAGAR, se bilaga (Dv 3109/1a).

Féredragande har varit Christiana Lyrestam



