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BAKGRUND

Brottsforebyggande radet (Bra) genomfor for néirvarande en upphandling
som avser tjansten Informationssikerhetsgranskning. Upphandlingen
genomfors som ett forenklat forfarande enligt 15 kap. LOU. Annons publi-
cerades i OPIC:s databas den 4 december 2008. Sista dag att inkomma med
anbud &r den 8 januari 2009.

YRKANDEN M.M.

Moncura AB har ansékt om dverprovning enligt LOU och yrkar att l4ns-
ritten ska férbjuda Bra dels att stélla krav pa att metoden ska folja ISO
27004, dels att i forfragningsunderlaget utforma kraven sa snévt att i prak-
tiken endast ett foretag kan komma ifrga samt att, for det fall ldnsrédtten
bifaller yrkandena, léansrétten ocksa beslutar att tiden som gatt fran dess att
fraga skickats till Moncura géllande forfragningsunderlaget till och med
den dag da linsritten publicerar sitt beslut, inte riknas in i den tid inom
vilken anbud ska ha limnats in. Moncura anfor vidare f6ljande. Bré stéller
som ett skallkrav att anbudsldmnaren tillimpar en metod som helt f6ljer
det regelverk som finns i [SO 27004 trots att denna standard &nnu inte &r
beslutad. Till yttermera visso 4r ett svenskt foretag Sveriges representant 1
den grupp som arbetar fram regelverket. I det fall ldnsrétten anser att en
icke beslutad standard fér utgdra skallkrav i en upphandling kommer ett
prejudikat att bildas som ingen kan 6verblicka foljderna av. Vilka konse-
kvenser far det for andra upphandlingar om upphandlande enheter fritt till-
lampar regeln att kriva att en viss standard uppfylls oavsett den &r beslutad
eller inte? Fragor om hur langt i utvecklingsprocessen en viss standard
maste ha kommit for att fa tillimpas kommer oundvikligen att behtva be-
handlas av ndgon linsrétt i varje enskilt fall. Den strikta tillampningen tor-
de vara att inte tillata icke beslutade standarder. Bra vill med sitt krav pa

viss metod uppna syftet att dels kunna jamfora sig med andra myndigheter,
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dels kunna avlisa hur den egna myndigheten utvecklas, d v s jimftra tidi-
gare mitningar med senare métningar. Dessa bada syften kan uppnds med
andra metoder #n den som foreskrivs i ISO 27004. Bra skapar genom sitt
ytterst sniva skallkrav en situation dér i praktiken endast ett foretag kan
lamna anbud, nimligen det foretag som medverkat som svensk represen-
tant i utvecklingsprojektet. Det str visserligen andra foretag fritt att ocksé
utveckla en metod som foljer ISO 27004 och som hela tiden anpassas efter
de férandringar som sker under utvecklingstiden, men det stéller i prakti-
ken orimliga krav pa alla de foretag som arbetar med nu beslutade eller
kommande ISO-standarder att, for att kunna konkurrera om upphandlingar,
vara tvungna att arbeta fram metoder och arbetsverktyg for att tillimpa

standarder som kanske inte beslutas férrdn om 4-6 ar.

Bri bestrider bifall till Moncuras ansdkan och anfor foljande. Moncura AB
har i sin skrivelse delat upp hemstéllan i tvd delar. Den forsta avser att
lansritten forbjuder Bra att i forfragningsunderlaget stilla kravet pé att
metoden ska f61ja ISO 27004. Den andra gar ut pa att lansratten ska for-
bjuda Bré att i forfrigningsunderlaget utforma kraven s snivt att i prakti-
ken endast ett foretag kan komma i fraga. Exakt vilka krav Moncura AB
syftar p4 i detta avseende framgar, savitt Bra forstar, inte. Inledningsvis vill
Bré anfora att myndigheten inte i ndgot avseende delar Moncura AB:s
tolkning av kravspecifikationen (avsnitt 7) i forfragningsunderlaget. Kra-
ven ir, enligt Bré:s mening, inte sndva. Av forfragningsunderlaget framgér
bl.a. att granskningen av informationssékerhetsnivén ska genomftras med
ett kontrollinstrument som ska vara transparant och standardiserat. Vad
som avses med begreppen har definierats i forfragningsunderlaget. Vidare
har angetts att Bra vill kunna jimfora sig med andra myndigheter och/eller
organisationer samt att metoden for métningen ska dverensstdmma med
ISO 27004. Vid utformningen av kravet har Bra varit medvetet om att
standarden #r under utveckling. Bré har dock, i likhet med Moncura AB,

uppfattat att det star samtliga foretag fritt att utveckla en metod som Gver-
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ensstimmer med standarden ISO 27004. Att det skulle féreligga en “mo-
nopolsituation” som antyds i Moncura AB:s skrivelse kédnns darfor inte
igen av Bra. Hur stort antal leverantérer som skulle kunna tillhandahalla
den annonserade tjinsten har Bra emellertid ingen uppfattning om. Genom
att annonsera i den allmant kiinda databasen, hoppas Bra kunna nd s&
ménga leverantorer som mdjligt samt att ge dem mojlighet att ldmna an-
bud. I forfragningsunderlaget har Bra uppgett att myndigheten aktivt arbe-
tar med informationssikerhetsfragor. Med anledning av den verksamhet
som bedrivs av myndigheten #r kraven pd sikerhet hoga. Arbetet har darfor
bedrivits enligt etablerade standarder. Inledningsvis enligt ISO 17799 och
sedermera, i enlighet med Vervas foreskrift (VERVAFS 2007:2) om statli-
ga myndigheters arbete med sékert elektroniskt informationsutbyte, enligt
ISO 27001 och 27002. Eftersom utvecklingen pd omrédet sker snabbt &r
det, enligt Bra:s uppfattning, viktigt att man vid sadant arbete soker ligga "1
framkant”. Ett stt att gora detta #r att dberopa den standard i 27000-serien
som avser matning av insatser i enlighet med ISO 27001 och 27002. Mot
bakgrund av ovanstdende menar Brd att kravet pa att metoden f6r métning
ska verensstimma med ISO 27004 inte &r orimligt. Bré kan inte heller se
att det stillda kravet skulle innebdra nagon sirskild risk. Bra upplyste i ett
svarsmejl den 17 december 2008 Moncura AB bland annat om att metoden
for matningen ska Gverensstimma med ISO 27004. Forhéllandet att Mon-
cura AB har uppfattat svarstiden vara lang 4r beklagligt. Nagon mojlighet
att forlinga anbudstiden pa sa sitt som Moncura AB har yrkat finns dock
inte. Ett sadant agerande, med vilket anbudsgivare ges olika tidsfrister for
att limna anbud, vore inte forenligt med den grundlaggande principen om

likabehandling som géller vid offentlig upphandling.

Moncura genmiler foljande. Genom att foreskriva att metoden ska folja
den #nnu inte beslutade standarden ISO 27004 gors en onddig insndvning
av metodvalet. Moncura vidhaller darfor sitt yrkande att Bré ska forbjudas

att alls krava foljsamhet till ISO 27004. Det faktum att Bré i forfrégnings-
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underlaget papekar att standarden dnnu inte &r beslutad gér inte kravet mer
tillatet. I forfragningsunderlaget anges att frigor och svar ska publiceras pa
Bré:s hemsida s& att alla anbudsldmnare far samma information. Moncura
har stillt tva fragor. Svaret p& den ena frigan har inte publicerats. Svaret pd
den andra frigan har publicerats, men Bra har valt att inte informera om att
upphandlingen har anmélts till lansrétten for Sverprévning, nagot som
andra tinkta anbudsldmnare sikert skulle ha haft nytta av att kénna till.
Moncura dr ocksa fragande till vilken annan visentlig information som Bréa
ansett att inte alla tilltdnkta anbudsldmnare bor kdnna till. De krav som
Moncura anser 4r snivt utformade &r de som géller beskrivningen av hur
mitning ska ga till, hur métetalen ska vara utformade och i 6vrigt alla de-
taljer som pekar pa att Bra vill ha en viss metod, inte en metod som uppfyl-
ler syftet att skapa jamforbarhet med andra myndigheter och med sig sjélv
over tid. Bra havdar att man genom annonsering pa valt sitt riktar sig brett
till marknaden. I avsnittet om utvirdering ger Bré extra podng till foretag
som gjort motsvarande uppdrag hos ndgon av de 10 andra s.k. RIF-
myndigheterna. Det ligger néra till hands att anta att Brd &r vl medvetet
om vilka andra myndigheter som utfort motsvarande studier och vil-
ket/vilka foretag de valt att gora den. Det framgér inte av forfragningsun-
derlaget varfor studier hos just dessa myndigheter &r en extra merit sérskilt
som informationssikerhet 4r nagot det aligger alla myndigheter att beakta.
Bra papekar att man inledningsvis f6ljde ISO 17799 som i sin tur &r grun-
den f6r ISO 27004. Denna standard ligger till grund for den metod som
Overstyrelsen for Civil Beredskap, OCB, utarbetade och forfinade under
1990-talet under namnet OCB-metoden, som en del av FA22. Metoden
foradlades senare under Krisberedskapsmyndigheten under namnet BITS,
basniva for informationssikerhet. Genom Bréa:s beskrivning av den metod
som ska anvindas blir BITS inte ett m&jligt alternativ &ven om metoden
vil fyller syftet for bade jamforbarhet med andra myndigheter och med Bra
sjdlvt over tid. BITS har dessutom utarbetats med offentliga sektorn som

sarskild malgrupp. Med OCB-metoden och BITS har sedan mitten pé& 90~
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talet langt 6ver 1000 analyser genomfdrts. Den risk Moncura ser &r att
andra myndigheter kan hdnvisa till andra standarder oavsett vilken utveck-
lingsfas standarden befinner sig och dérigenom skapa en alldeles ontdig
osikerhet om hur transperent en upphandling bor vara. Snéva och mer eller
mindre oméiliga krav leder ofelbart till misstanken om en riggad upphand-
ling. Moncura anser att en fordrjning av anbudsprocessen genom en gver-
provning inte ska drabba dem som vill lémna anbud. Bra drojde t ex 5 da-
gar med att limna svar pi Moncuras frdgor och den nu pagéende processen
»4ter” annu fler dagar. Moncura har ingen avsikt att skaffa sig en favor

utan avsag att alla tankta anbudsldmnare skulle f& denna forlangda tidsfrist.

DOMSKAL
Tillampliga bestdmmelser

Den 1 januari 2008 tradde den nya LOU (2007:1091) i kraft. Enligt &ver-
gangsbestimmelserna ska bestimmelserna i den aldre LOU (1992:1528)
tillampas pa upphandlingar som har paborjats fore ikrafttradandet.

Den aktuella upphandlingen annonserades ut den 4 december 2008. Upp-
handlingen har ddrmed paborjats efter ikrafttrddandet och tillamplig lag 4r
LOU (2007:1091). :

I1kap. 9 § LOU anges att upphandlande myndigheter ska behandla leve-
rantdrer pé ett likvardigt och icke-diskriminerande sitt samt genomfora
upphandlingar p4 ett Sppet sitt. Vid upphandlingar ska vidare principerna
om &msesidigt erkinnande och proportionalitet iakttas.

I16 kap. 1 § LOU anges bl.a. att en leverantdr som anser sig ha lidit eller
kan komma att lida skada enligt 2 § far i en framstéllning till allmén f61-
valtningsdomstol anséka om &tgérder enligt ndmnda paragraf.

116 kap. 2 § LOU anges bl.a. att om den upphandlande enheten har brutit
mot 1 kap. 9 § eller ndgon annan bestimmelse i denna lag och detta har
medfort att leverantoren lidit eller kan komma att lida skada, ska rétten
besluta att upphandlingen ska goras om eller att den fér avslutas forst sedan
rittelse gjorts.
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Utredningen i mdlet

Bra har i ett forfrigningsunderlag daterat den 3 december 2008 bjudit in
leverantorer att limna anbud i enlighet med angivna forutséttningar i for-

fragningsunderlaget.

I punkten 7.3 andra stycket i forfragningsunderlaget anges att "Metoden
for matning skall 6verensstdimma med ISO 27004”. I en fotnot till denna

punkt anges att standarden 4r under utveckling.

Ldnsrdittens bedomning

De grundliggande principer som ska efterlevas vid all offentlig upphand-
ling #r principerna om icke-diskriminering, likabehandling, transparens
(6ppenhet och férutsebarhet), proportionalitet och &msesidigt erkdnnande
vilket anges i 1 kap. 9 § LOU. Av principen om icke-diskriminering f6ljer
att det 4r forbjudet att direkt eller indirekt sarbehandla leverantdrer frémst
pa grund av nationalitet. Principen om likabehandling innebir att alla leve-
rantérer ska behandlas lika och ges lika forutsdttningar. Alla méste till ex-
empel fi samma information och vid samma tillfdlle. Principen om trans-
parens medfor framst skyldigheten for den upphandlande myndigheten att
skapa 6ppenhet, att limna information om upphandlingen och det praktiska
tillvigagangssittet vid denna. For att anbudsgivarna ska ges samma forut-
sittningar for anbudsgivning méste forfragningsunderlaget vara klart och
tydligt och innehalla samtliga krav pa det som ska upphandlas. Med pro-
portionalitetsprincipen avses att kraven pa leverantdren och kraven i krav-
specifikationen méaste ha ett naturligt samband med och sta i rimlig propor-
tion till det som upphandlas. De krav som stills ska vara bade lampliga och

rimliga for att uppna syftet.
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I det aktuella malet har Moncura anfort att Bra har brutit mot principen om
likabehandling genom att i forfrdgningsunderlaget ange att metoden f6r
mitning ska 6verensstimma med ISO 27004 vilket, menar Moncura, med-

for att i praktiken endast ett foretag kan komma ifrga for upphandlingen.

Fragan i malet 4r om skil att foreta yrkade atgérder finns pé& grund av att
Bra har brutit mot principen om likabehandling eller nigon av de andra
nyssnamnda principerna pa sétt som medfért att Moncura lidit eller kom-

mer att lida skada.

Lansritten beaktar harvid foljande. Det framgér av utredningen att utveck-
lingen inom det aktuella omradet gér snabbt och att foretag utvecklar nya
verktyg och matmetoder vilket medfor att befintliga standarder blir &lder-
domliga och méste utvecklas. Myndigheter eller féretag som vill ha det
senaste inom ett visst omrdde kan d#rfor inte, anser ldnsritten, i en upp-
handlingssituation begriinsas pa s sitt att de inte ska kunna kréva att de
foretag som ldmnar anbud arbetar efter de senast utvecklade metoderna,
oaktat om dessa ingér i en beslutad standard eller ej. Det torde vidare vara
sd inom de flesta branscher att ett foretag som vill konkurrera om kunder &r
tvungna att folja med i utvecklingen och skaffa sig spetskompetens for att
pa sé sitt kanske kunna erbjuda lite mer 4n sina konkurrenter. Att Bré i
forfragningsunderlaget har angivit att metoden for métning ska motsvara
ISO 27004 far dirfor, mot bakgrund av ovan anférda, samt mot bakgrund
av att ISO 27004 #r en standard som #r under utveckling och saledes inte &r
nigot beslutat, ses som ett krav pé att foretagen som ldmnar anbud ska ar-
beta efter en metod som #r likvirdig den som anges i ISO 27004. Det har
inte framkommit att kinnedom om det pagéende utvecklingsarbetet inom
standarden skulle vara forbehallen viss anbudsgivare pé sddant sétt att li-
kabehandlingsprincipen &sidosatts. Lansratten finner siledes att kravet pa
att metoden for métningen ska dverensstimma med ISO 27004 inte strider

mot principen om likabehandling eller ndgon annan princip och att ans6kan
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om atgérder enligt LOU ska avslas. Vid sadant forhallande saknas forut-
sittning for lansritten att ta upp frigan om forlangning av tiden for att

ldmna in anbud.

HUR MAN OVERKLAGAR, se bilaga (DV 3109/1A).

YAl
Radman

Foredragande har varit ldnsréttsnotarie Therese Mattsson.






